TERMOS DE USO
GRCTech

INTRODUCAO

Bem-vindo a GRCTech!

Este Termo de Uso é disponibilizado pela SINAPSETECH SERVICOS EMPRESARIAIS LTDA., pessoa
juridica de direito privado, sociedade simples, com sede na Avenida Iguassu, n® 197 - Sala 402, Bairro
Petrépolis, Porto Alegre/RS, CEP 90470-430, inscrita no CNPJ sob o n.219.004.471/0001-04.

A GRCTech é uma plataforma integrada que oferece um conjunto abrangente de mddulos e
funcionalidades avancadas, projetadas para apoiar organiza¢cdes na implementacdo e gestdo de
governanga corporativa, seguranca cibernética e privacidade de dados. Com um ecossistema
robusto e escaldvel, a GRCTech permite que empresas aprimorem sua resiliéncia operacional,
fortalecam a tomada de decisdes estratégicas e garantam conformidade regulatéria com normas e
regulamentacgdes nacionais e internacionais, tais como:

e LeiGeral de Prote¢ao de Dados (LGPD) - Lei n® 13.709/2018
e 1SO 27001 - Sistema de Gestao de Seguranca da Informacao
e NIST Cybersecurity Framework

e COBIT - Framework de Governanca de Ti

Ao acessar ou utilizar a GRCTech, vocé declara que leu, compreendeu e concorda integralmente com
os termos e condi¢cOes estabelecidos neste documento. Caso ndo concorde com qualquer cldusula ou
condigdo aqui prevista, recomendamos que nao utilize a plataforma.

Estes Termos de Uso foram elaborados para garantir uma relacdo transparente, segura e alinhada as
melhores praticas do mercado entre a SinapseTech e os Usuarios da GRCTech.

CONCEITOS

e Plataforma GRCTech: Solucdo integrada para gestao de riscos, conformidade e seguranca da
informacdo, composta por diversos médulos descritos neste documento.

e SinapseTech: Empresa proprietdria e desenvolvedora da plataforma GRCTech, responsavel
por sua operagdo e manutencao.

e Usudrio: Pessoa fisica, vinculada a uma pessoa juridica, que acessa e utiliza a plataforma
GRCTech.

e Confidencialidade: Propriedade que assegura que os dados pessoais ndo sejam acessados ou
divulgados a pessoas, entidades ou sistemas nao autorizados.

¢ Integridade: Propriedade que assegura que os dados pessoais ndo sejam alterados ou
destruidos de maneira ndo autorizada ou acidental.
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e Disponibilidade: Propriedade que assegura que os dados pessoais estejam acessiveis e
utilizaveis sob demanda por pessoas ou sistemas autorizados.

e Autenticidade: Propriedade que assegura que os dados pessoais sdo genuinos e ndo foram
alterados ou manipulados.

e Matriz de Riscos: Ferramenta utilizada para identificar, avaliar e priorizar riscos, permitindo a
definicdo de estratégias de mitigacdo e controle.

e Governanca de Dados: Conjunto de politicas, processos e controles que garantem a gestao
eficaz e segura dos dados dentro de uma organizagao.

e Cultura de Conformidade: Conjunto de valores, praticas e comportamentos que promovem
a adesdo as normas legais, regulatérias e éticas dentro de uma organizacgao.

e Treinamento Gamificado: Método de capacitacdo que utiliza elementos de jogos, como
pontuacdo, desafios e recompensas, para engajar os participantes e facilitar o aprendizado.

e Ciberseguranca: Conjunto de praticas e tecnologias destinadas a proteger sistemas, redes e
dados contra ataques cibernéticos, acessos ndo autorizados e outras ameacas digitais.

e Plano de Continuidade de Negdcios (PCN): Conjunto de estratégias e procedimentos que
garantem a continuidade das operacdes criticas de uma organizagcdo em caso de incidentes
ou crises.

¢ Resiliéncia Operacional: Capacidade de uma organizacdo de se adaptar e continuar
operando diante de interrupgdes, crises ou mudangas no ambiente de negdcios.

e Automacdo Inteligente: Uso de tecnologias avangadas, como inteligéncia artificial e
aprendizado de maquina, para automatizar processos e melhorar a eficiéncia operacional.

¢ Indicadores-Chave de Desempenho (KPIs): Métricas utilizadas para medir o desempenho
de processos, projetos ou iniciativas em relagdo aos objetivos estratégicos da organizagao.

e Simulacdo de Ataques Cibernéticos: Testes realizados para identificar vulnerabilidades em
sistemas e redes, simulando cendrios de ataque para fortalecer a seguranca cibernética.

e Gestdo de Terceiros: Processo de avaliagdo, monitoramento e controle de riscos associados
a fornecedores, parceiros e outros terceiros que interagem com a organizagao.

e Dashboards Interativos: Painéis visuais que apresentam informacdes e métricas de forma
clara e dindmica, permitindo a andlise e 0 acompanhamento em tempo real.

e Plano de Recuperagao de Desastres (DRP): Conjunto de procedimentos e recursos
destinados a restaurar sistemas e operagdes apés um incidente grave ou desastre.

e Seguros Cibernéticos: Apdlices de seguro que cobrem perdas financeiras e danos
decorrentes de incidentes cibernéticos, como viola¢des de dados e ataques de ransomware.

¢ Auditoria Automatizada: Processo de auditoria realizado com o auxilio de ferramentas
tecnoldgicas que automatizam a coleta, andlise e geracdo de relatérios de conformidade.

ACEITE PARA NAVEGACAO

Ao acessar ou utilizar a plataforma GRCTech, o Usuario declara que leu, compreendeu e concorda com
estes Termos de Uso.
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Estes Termos podem ser atualizados periodicamente, e o uso continuo da plataforma apds alteragdes
implica na aceitagdo das novas condicdes.

A proprietédria do GRCTech se compromete a informar os Usudrios sobre altera¢des significativas nos
Termos de Uso, por meio de notificagdes na plataforma ou outros canais de comunicagao.

Caso o usudrio discorde de qualquer disposicdo deste Termo, recomendamos que se abstenha de
utilizar o GRCtech, a fim de evitar qualquer conflito ou mal-entendido. A ndo aceitacdo dos termos
poderd resultar na interrupgao ou suspensao dos servicos oferecidos ao seu usuario.

DA FINALIDADE

A plataforma GRCTech é destinada exclusivamente a gestdo de riscos, conformidade e seguranca da
informacao, conforme descrito em seus médulos.

O login e senha utilizados para acessar ao GRCTech sdo pessoais e intransferiveis, destinados
exclusivamente ao usudrio. E responsabilidade do usudrio garantir a confidencialidade e seguranca de
suas senhas de acesso, devendo altera-las periodicamente e obrigatoriamente em caso de suspeita de
acesso indevido por terceiros.

Se a empresa suspeitar ou comprovar que a senha estd sendo utilizada por terceiros, o acesso do
usuario serd imediatamente desabilitado, sem prejuizo da apuragdo de eventuais danos suportados por
ela.

O usudrio reconhece e aceita o GRCTech estad sujeita a sobrecargas e instabilidades. Portanto, a
empresa ndo garante acesso ininterrupto e estavel. Eventualmente, poderd ocorrer interrup¢do do
servico para fins de atualizagdo ou devido a indisponibilidades. A equipe da SinapseTech monitora essas
situacdes e, sempre que necessario, notificard o usudrio sobre quaisquer interrupgdes planejadas ou
imprevistas.

O usudrio reconhece que o GRCTech contém informagdes confidenciais e apresenta contetdo
protegido por direitos autorais. Mesmo que nao possua patente ou registro no INPI, todo o contetdo
do GRCTech é de uso exclusivo da empresa proprietdria do GRCTech, com excecdo dos dados
relacionados as operac¢des da empresa Contratante e dos pessoais e sensiveis, que sao de propriedade
dos titulares. O acesso ao Solugdo ndo autoriza o uso de quaisquer elementos protegidos por direitos
autorais ou de propriedade exclusiva da SinapseTech.

O acesso ao Solucdo serd disponibilizado 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
sem garantia de funcionamento ininterrupto pela SinapseTech caso de problemas técnicos ou de
conexao com a Internet.

As funcionalidades podem ser alteradas ou canceladas, e novas funcionalidades podem ser adicionadas
a critério exclusivo da SinapseTech, sem necessidade de comunicagdo prévia ao usudrio.

A empresa nao se responsabiliza pela utilizagdo irregular do GRCTech ou em desacordo com o presente
Termo de Uso por parte do usuario.
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A empresa ndo serd, em hipdtese alguma, responsavel por quaisquer danos decorrentes da interrupgao
do acesso o GRCTech por razbes técnicas alheias ao seu controle.

A SinapseTech envidard todos os esfor¢os para manter os dados do usudrio seguros, de acordo com
as melhores praticas de mercado. No entanto, ndo pode garantir que as informagdes que trafeguem
por meio do Solucdo ndo sejam alvo de acessos ndo autorizados perpetrados de forma indevida.

A transferéncia internacional de dados pessoais do usudrio para armazenamento em servidores fora do
pais serd realizada de acordo com as diretrizes legais aplicaveis. Isso inclui a observancia da Lei Geral
de Protecdo de Dados (Lei n2 13.709/2018) e o cumprimento das normas estabelecidas pela Resolugao
CD/ANPD N2 19, de 23 de agosto de 2024, que define os padrdes e requisitos para tais transferéncias.
A transferéncia serd permitida apenas quando houver garantias adequadas de protecao de dados ou
com o consentimento explicito do titular.

Responsabilidades do Usudrio:

O que é permitido:

e O Usudrio pode utilizar a plataforma GRCTech exclusivamente para os fins previstos nos
Termos de Uso e em conformidade com a legislacdo vigente, respeitando as funcionalidades
disponibilizadas e as finalidades contratadas.

e E permitido acessar e utilizar os recursos da plataforma de forma pessoal ou corporativa,
conforme autorizado, desde que tal uso ndo viole direitos de terceiros, normas legais ou
disposicdes contratuais.

e O Usudrio pode compartilhar informagdes ou dados na plataforma, desde que tenha os direitos
necessarios para tal e que o contelido esteja em conformidade com as politicas internas.

e E permitido ao Usuéario entrar em contato com a SinapseTech para esclarecer duvidas, relatar
problemas ou solicitar suporte técnico, utilizando os canais oficiais disponibilizados pela
empresa.

O que é proibido:

e E estritamente proibido utilizar a plataforma GRCTech para qualquer finalidade ilicita, imoral,
antiética ou que viole os direitos de terceiros, incluindo, mas ndo se limitando, a direitos de
propriedade intelectual, privacidade e protecao de dados.

e O Usudrio ndo pode realizar qualquer tentativa de acessar, modificar, interferir, descompilar,
desmontar, realizar engenharia reversa ou explorar vulnerabilidades da plataforma, seus
sistemas ou servidores.

e Evedado reproduzir, copiar, distribuir, sublicenciar, comercializar ou explorar economicamente
qualquer parte da plataforma, incluindo suas funcionalidades, design, contetido ou cédigo-
fonte, sem autorizacdo prévia, formal e por escrito da SinapseTech.

e Nao é permitido compartilhar credenciais de acesso com terceiros ou permitir que pessoas nao
autorizadas utilizem a plataforma em seu nome.

e E proibido inserir, transmitir ou armazenar na plataforma qualquer contetdo que seja ilegal,
ofensivo, discriminatério, difamatério, que contenha virus, malware ou qualquer outro cédigo
malicioso que possa comprometer a seguranca da plataforma ou de seus usudrios.

e O Usudrio ndo pode realizar praticas que sobrecarreguem os sistemas da plataforma, como
ataques de negacdo de servico (DDoS), ou qualquer outra agdo que comprometa a
estabilidade, integridade ou desempenho da plataforma.
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e E vedado utilizar a plataforma para fins de concorréncia desleal, incluindo a coleta de
informacdes confidenciais ou a tentativa de replicar funcionalidades, design ou qualquer outro
elemento protegido pela propriedade intelectual da SinapseTech.

O descumprimento de qualquer das disposi¢des acima poderd resultar na suspensdo ou encerramento
imediato do acesso do Usudrio a plataforma, sem prejuizo das medidas legais cabiveis.
A SinapseTech se reserva o direito de adotar todas as medidas administrativas, judiciais e extrajudiciais
necessdrias para proteger seus direitos e garantir o cumprimento das disposi¢cdes estabelecidas nestes
Termos de Uso.

O Usudrio sera responsavel por quaisquer danos, diretos ou indiretos, causados a SinapseTech, a outros
usudrios ou a terceiros em decorréncia de violagdes as disposicdes destes Termos de Uso ou da
legislagdo aplicavel.

Protecao de Dados

A GRCTech estd comprometida com a protecdo dos dados pessoais tratados em sua plataforma,
adotando medidas técnicas, administrativas e organizacionais adequadas para garantir a seguranca,
confidencialidade, integridade e disponibilidade das informacgdes, em conformidade com a Lei Geral de
Protecdo de Dados (LGPD) e demais legislacdes aplicaveis.

O tratamento de dados pessoais realizado pela GRCTech serd limitado as finalidades especificas,
legitimas e informadas nos mdédulos da plataforma, garantindo que os dados sejam utilizados de forma
transparente e proporcional, quando aplicavel.

Propriedade Intelectual

Todos os direitos de propriedade intelectual associados a plataforma GRCTech sdo de titularidade
exclusiva da Sinapsetech. Isso inclui, mas ndo se limita, as marcas registradas e ndo registradas,
logotipos, layouts, design, funcionalidades, cddigos-fonte, contetddos, documentagdo técnica e
quaisquer outros elementos ou componentes que integrem sua estrutura e operagao.

Fica expressamente proibido ao Usudrio, em qualquer hipétese ou por qualquer meio, reproduzir,
copiar, distribuir, modificar, sublicenciar, comercializar, explorar economicamente, traduzir, exibir,
realizar engenharia reversa, desmontar, descompilar ou criar obras derivadas relacionadas a plataforma
ou a qualquer de seus elementos sem a autorizacao prévia, formal e por escrito da Sinapsetech.

Caso a Sinapsetech conceda permissao especifica para o uso de elementos protegidos por propriedade
intelectual, tal permissdo serd limitada exclusivamente aos fins e condi¢cdes previamente estipulados,
sendo revogavel a qualquer momento, a critério exclusivo da SinapseTech, sem prejuizo das medidas
legais cabiveis em caso de violagao.

A utilizagao indevida de qualquer direito de propriedade intelectual relacionado a plataforma GRCTech
constitui violacdo legal e contratual, sujeitando o infrator as penalidades previstas na legislacdo
aplicavel, incluindo, mas nao se limitando, a Lei de Propriedade Industrial (Lei n2 9.279/1996), Lei de
Direitos Autorais (Lei n? 9.610/1998) e normas relacionadas, bem como a obrigacdo de reparagao por
danos causados.
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A SinapseTech se reserva o direito de adotar todas as medidas administrativas, judiciais e extrajudiciais
cabiveis para proteger seus direitos de propriedade intelectual, incluindo, se necessario, a suspensao
imediata do acesso do Usudrio a plataforma e a dentincia das violagdes as autoridades competentes.

Mddulos da Plataforma

O GRCtech oferece uma ampla gama de médulos, cada um projetado para atender a necessidades
especificas de gestao e conformidade. Abaixo, detalhamos as funcionalidades de cada médulo:

Conformidade
e Ferramentas baseadas em normas como ISO 27001, GSI/ANPD, NIST e COBIT.
e Gestdo centralizada de politicas e controles de conformidade.

e Dashboards para monitoramento de riscos e a¢des corretivas.

Privacidade
e Mapeamento de dados pessoais e gestao de consentimentos.
e Realizagdo de Avalia¢des de Impacto a Protecao de Dados (DPIA).
e Monitoramento continuo para garantir conformidade com a LGPD.
e Politicas e documentos

e Canal dos titulares/ANPD

Treinamentos
e Conteldo interativo, incluindo videos, e-books e gamificagao.
e Programas de conscientiza¢do para fortalecer a cultura organizacional.

e Dashboard de progresso e engajamento das equipes.

Auditorias
e Automacdo de processos de auditoria interna e externa.
e Coleta de evidéncias e geragdo de relatérios detalhados.
e Monitoramento de conformidade em tempo real.
Riscos
¢ ldentificagdo e avaliagdo de riscos operacionais e estratégicos.
e Planejamento de a¢cdes de mitigacdo e monitoramento continuo.

e Ferramentas para andlise de impacto e probabilidade.

Este documento é de propriedade da Sinapsetech. Sua reprodugdo, distribuicdo ou uso ndo autorizado sdo expressamente
proibidos. Todos os direitos reservados.

Sinapse



Terceiros
e Avaliacdo de riscos e conformidade de fornecedores e parceiros.
e Gestdo de contratos e monitoramento de SLA (Acordo de Nivel de Servico).

e Relatdérios de desempenho e conformidade de terceiros.

Portfélio

e Organizacdo e priorizacdo de projetos estratégicos.

e Monitoramento de KPIs (Indicadores-Chave de Desempenho).

e Alinhamento de iniciativas aos objetivos de negécio.
Ciberseguranca

e Andlises de vulnerabilidades e simula¢des de ataques cibernéticos.

e Monitoramento de ameagas e prevencdo de fraudes.

e Ferramentas para resposta a incidentes de seguranca.
Governanga

e Dashboards intuitivos para suporte a tomada de decisao.

e Fluxos de aprovacdo e relatérios consolidados.

e Gestdo de politicas e procedimentos corporativos.

GCN (Gestao de Continuidade de Negocios)
e Ferramentas para planejamento de continuidade e recupera¢do de desastres.
e Simulagdes de cendrios de crise e planos de resposta.
e Monitoramento de operagdes criticas durante crises.

Seguro

e Planejamento e gestdo de seguros cibernéticos.

A SinapseTech estd comprometida com a seguranca e a prote¢ao dos dados armazenados em sua
plataforma, adotando medidas robustas para garantir a integridade e a privacidade das informacgoes.
Com uma abordagem baseada em melhores préticas de seguranca, a empresa implementa processos
continuos de aprimoramento para mitigar riscos e prevenir acessos ndo autorizados. Além disso,
mantém um sistema de monitoramento ativo para detectar e responder prontamente a possiveis
incidentes. As estratégias de protecdo sdo continuamente revisadas para atender as regulamentagdes
mais atuais e oferecer um ambiente seguro aos usuarios. Seguindo esse compromisso, a SinapseTech
prioriza a confianca e a seguranca como pilares fundamentais da sua atuacao.
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A SinapseTech reserva-se o direito de a seu exclusivo critério e a qualquer momento, modificar ou
alterar este Termo de Uso sem aviso prévio. Por isso, recomenda-se que o usudrio verifique
regularmente este documento no Solugdo ou sitio eletrénico da empresa.

Em caso de problemas na utilizacdo do Solugéo, o usudrio pode entrar em contato com o suporte
técnico durante o hordrio comercial pelo e-mail suporte@sinapse.tech. Para questdes relacionadas ao
Solucao e aos dados pessoais, ou para demandas especificas sobre o tratamento de dados pessoais pela
empresa, o usudrio pode enviar um e-mail para dpo@sinapse.tech ou entrar em contato pelo Canal Fale
com o Encarregado no sitio eletronico da empresa.

O GRCTech estara disponivel por tempo indeterminado, podendo ser suspenso ou encerrado a
qualquer momento, tempordria ou definitivamente. Em caso de descontinuidade do servico, a empresa
notificard o usudrio com antecedéncia minima de 60 (sessenta) dias, sem que isso gere qualquer direito
a indenizacao.

Se qualquer disposicdo deste Termo de Uso for considerada invdlida ou inexequivel, essa disposi¢ado
deverd ser interpretada de forma consistente com a lei aplicdvel, para refletir, na medida do possivel, a
intencdo original das partes. As demais disposi¢cdes permanecerdo em pleno vigor e efeito.

A versdo vdlida deste Termo é a atualmente publicada no rodapé do GRCTech que poderd ser
modificada ao longo do tempo para melhorias e atualiza¢des do sistema.

Este Termo de Uso sera regido, interpretado e executado de acordo com as leis da Republica Federativa
do Brasil, incluindo as disposi¢cdes da Lei n? 14.879/2024, que dispde que a elei¢do de foro deve guardar
pertinéncia com o domicilio das partes ou com o local da obrigagao.

O Foro da Comarca de Porto Alegre/RS é eleito para dirimir qualquer duvida decorrente deste
instrumento, em conformidade com a legislagdo vigente. A elei¢cdo de foro aqui estabelecida respeita a
pertinéncia com o domicilio das partes, conforme exigido pela legislacdo.

O usudrio consente expressamente com a competéncia do Foro da Comarca de Porto Alegre/RS para
dirimir quaisquer duvidas decorrentes deste Termo de Uso. Esta escolha de foro esta em conformidade
com a legislacdo vigente, respeitando a pertinéncia com o domicilio das partes ou o local da obrigacao,
conforme estabelecido legislagdo vigente.

CONTROLE DE APROVACAO
Versao Responsavel Data da atualizagdo Sumario
1.0 SinapseTech 29/01/2025 Primeira versao
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